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1. Harvester

Die Versender von unerwiinschten Werbe-E-Mails sammeln die E-Mail-Adressen ihrer Opfer mit
speziellen Programmen automatisch von Webseiten, wie Studien belegen'. Diese Programme nennt
man ,,Harvester®.

Dabei arbeiten Harvester prinzipiell nach dem gleichen Verfahren wie die sogenannten Spider oder
Bots? von Suchmaschinen: Ausgehend von einer Startseite werden sidmtliche Links auf der Seite
verfolgt und relevante Seiteninhalte ausgelesen. Harvester suchen dabei mit Regular Expressions’
nach Zeichenmustern, die mit , mailto:“* beginnen, das einen Link auf eine Mailadresse einleitet,
oder nach Zeichenmustern, die ein @-Symbol und mindestens einen Punkt enthalten.

Mit den typischer Weise auf Unix-Systemen verfiigbaren Befehlen wget, sed, tr, sort und uniq’ 148t
sich ein Minimalharvester in zwei Befehlszeilen® schreiben, der allerdings sehr zuriickhaltend
sammelt. Da wget jedoch Open-Source ist, kann dieser Minimalharvester jederzeit angepalit und
damit effektiver werden.

Auch Programmiersprachen wie Perl” oder PHP® stellen notwendige Grundfunktionen ebenfalls zur
Verfiigung und ermdglichen damit auch eine schnelle Entwicklung ausgereifterer Harvester, die

programmiertechnisch wenig anspruchsvoll ist.

2. Teergrube
Damit ergibt sich neben dem Ansatz, E-Mail-Adressen flir Harvester unlesbar auf Webseiten
anzugeben, die Idee, den Harvester selbst oder die gesammelten Adressen durch sogenannte

Teergruben nutzlos zu machen.

2.1. Begriff der Teergrube

Dabei ist eine Teergrube ein Programm, das Verbindungsversuche maximal verlangsamt
beantwortet und damit den Lauf des verbindenden Programmes deutlich verzdgert, es bildlich
gesprochen wie auf warmen Teer ankleben 1463t. Zudem reduziert jede blockierte Verbindung eines
Harvesters oder auch Bulkmailers, eines Programmes zum massenhaften Versand von E-Mails, die
Moglichkeit dieser Software, zeitgleich weitere Verbindungen zu 6ffnen, da jeder Rechner nur iiber
ein — wenn auch groB3es — beschrianktes Kontingent von Ports fiir ausgehende Verbindungen verfiigt.

Die notwendigen Verzdgerungen lassen sich technisch mit verschiedenen Verfahren realisieren.

Siehe dazu mit weiteren Quellen [CDT03], [EGG05a], [EGGO05b]

Abgeleitet von ,,Robot*

Siehe dazu als praktische Einfithrung [FRI02], als theoretische Fundierung z.B. [AST02], [HOP02]
Siehe dazu z.B. [MUNO02]

Erlauterungen zu den genannten Befehlen z.B. in [WIE99], [BARRO04] und [TANSO00]

Siehe dazu u. a.: [EGGO05a]

Siehe dazu u. a.: [HAJ98], [SIE00] oder auch http://www.perl.com

Siehe [KRAO0O] oder auch http://www.php.net
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2.2. Teergruben gegen Harvester

So habe ich eine Teergrube vorgestellt’, die Harvester unmittelbar beim Sammeln von E-Mail-
Adressen auf Webseiten ausbremsen soll. Diese Teergrube habe ich spiter verfeinert'® und im
praktischen Einsatz mit gutem Erfolg auf ihre Wirksamkeit getestet'’.

Die Teergrube funktioniert dabei nach einem einfachen Prinzip: Sie gibt eine zufdllig generierte
Liste von Links aus, von denen anzunehmen ist, da} ein Spider jeden einzelnen verfolgt. Diese
Ausgabe erfolgt massiv verzogert — in meiner Testteergrube bendtigte eine Seite mit 20 Links ca. 16
Sekunden zur Ausgabe. Da jede Seite die gleiche Zahl an neuen Links enthdlt, wichst die Liste der
noch zu besuchenden Links des Harvesters exponentiell und enthdlt einen laufend wachsenden
Anteil von Links auf die Teergrube selbst. Der Harvester wird so in einer Endlosschleife gefangen
und effektiv daran gehindert, andere Seiten nach Mailadressen zu durchsuchen.

Allerdings wiirden so auch Spider von Suchmaschinen, wie zum Beispiel der GoogleBot, blockiert.
Das konnte eine Computersabotage (§303b Abs. 1 Alt. 2 StGB) darstellen. Allerdings gibt es den
sogenannten robots.txt-Standard'?, der es ermdglicht, Spidern und theoretisch auch Harvestern zu
verbieten, bestimmte Teile einer Webseite zu besuchen.

Dazu wird eine Datei mit dem Name robots.txt im Hauptverzeichnis des Webservers abgelegt, in
der in einem maschinenlesbaren, standardisierten Format angegeben wird, welche Robots welche
Seitenteile besuchen oder auch nicht besuchen kénnen. Die Spider von Suchmaschinen werten diese
Datei tiblicher Weise aus, Harvester nicht — denn das wiirde ihre Ausbeute an E-Mail-Adressen
voraussichtlich deutlich reduzieren.

Damit stellt sich die Frage, ob die Betreiber von Spidern, die sich nicht an den de-facto-Standard
der robots.txt halten und in die Teergrube fallen, Unterlassungs- und Beseitigungsanspriiche aus
§§1004 analog, 823 Abs. 1 BGB i. V. m. dem Recht auf den eingerichteten und ausgeiibten
Gewerbebetrieb bzw. §§1004 analog, 823 Abs. 2 BGB i. V. m. §303b Abs. 1 Alt. 2 StGB als
Schutzgesetz gegen den Betreiber einer Teerfalle geltend machen kdnnen und ob ein Strafverfahren
zu einer Verurteilung fiihren konnte, oder ob durch den standardisierten Hinweis mittels der

robots.txt hinreichend vor der drohenden Gefahr gewarnt wurde.

2.3. Teergruben gegen Bulkmailer

Andere Autoren schlagen vor, die von Harvestern gesammelten Adressbestinde gezielt zu
verseuchen. Sie publizieren dazu auf Webseiten E-Mail-Adressen, deren zugehoériger Mailserver
eine SMTP-Teergrube ist.

Diese nimmt eingehende Mailverbindungen deutlich verlangsamt entgegen und versucht so, das

9 In[EGG04a]

10 Siehe: [EGGO05a]

11 Ebenfalls: [EGGO05a]

12 Siehe z.B. [W3CAPPB] und [HEMO03]

13 So z.B. [DON04], [DON04a] und [REHWWWa]



zum Massenversand von Spam verwendete Programm auszubremsen.

Auch hier stellt sich die Frage, ob Computersabotage (§303b Abs. 1 Alt. 2 StGB) vorliegen konnte.
Die Betreiber solcher Teerfallen verneinen das, denn nach ihrer Ansicht kénne nur ein Harvester in
den Besitz dieser Adressen gelangt sein und sie trdfen somit nur Spammer, jedoch keine legitimen
Absender. Zudem wiirde die Verzogerung Versender von einzelnen Mails kaum treffen, sondern nur
Absender, die an zahlreiche Adressen unter diesen Domains ihre Werbung schicken wiirden, da im
Einzelfall die Verzogerung problemlos zu tolerieren sei.

Sieht man davon ab, da3 wohl kaum ein Spammer seine hdufig aufwendig konstruierte Tarnung
aufgibe, um gegen einen Spam-Gegner vorzugehen', wirft dieses Vorgehen auch die Frage auf,
inwieweit nicht unbeteiligte Dritte, deren Infrastruktur, zum Beispiel in Form von Open Proxys, von
Spammern zum Versand von Massenmails miflbraucht wird und solchermaflen lahmgelegt wird,

ihrerseits Anspriiche gegen den Betreiber einer SMTP-Teergrube geltend machen kdnnten.

14 Gegenbeispiele nennt z.B. [McWO05]
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